宁夏大学新华学院2025年“铸盾者”大学生信息安全大赛规程及计划
1、 赛项名称      
（1） 赛项名称
宁夏大学新华学院“铸盾者”大学生信息安全大赛
（2） 赛项简介
习近平总书记曾指出“没有网络安全，就没有国家安全”。如今，网络安全技术在各个行业中发挥着愈发重要的作用，其重要性不断凸显。所以，当代大学生应当紧跟时代步伐，夯实专业知识，提高专业技能。
[bookmark: _GoBack]本次大赛面向全院在校学生开展，鼓励学生跨专业、跨年级、跨学科组队参赛。赛事以 CTF 夺旗赛为核心，设理论赛（初赛）和夺旗赛（决赛）两阶段赛制，赛题兼具实战化与校本化特色。大赛旨在构建 “校内选拔 - 能力进阶 - 对外输出” 阶梯式人才培养平台，一方面通过分层训练体系提升学生 Web 安全、逆向工程、密码学等核心技能，为更高级别赛事储备人才；另一方面联动企业对接就业需求，同时反哺课程教学、普及校园网络安全意识，助力网络空间安全产学研用生态发展。
（3） 赛项主题
筑盾竞锋芒，护航信息新生态
（4） 赛项目的
提升专业技能，提高安全意识
2、 赛项影响力
1． 提升专业技能
信息安全专业技能的基础是对核心理论的掌握，但单纯的理论学习难以应对复杂的实际场景。本次大赛通过“理论+ CTF 夺旗赛”的内容设计，将Web安全、密码学、杂项等核心领域纳入考察范围，让学生在竞赛中完成“理论→实操”的转化，强化核心技能的落地能力。更让学生理解不同算法在实际场景中的适用边界，避免“理论与实操脱节”的问题。
2． 增强团队合作
大赛能有效培养学生创新能力与团队合作精神。赛中，CTF 夺旗赛无固定解题范式，如面对复杂漏洞，学生需突破常规思路，创新攻防策略，激发创新思维。赛项要求以组队形式参加，成员需分工协作，过程中需及时沟通、互补短板，在实战中强化团队协作意识与能力，助力学生提升综合素养。​
3． 提高安全意识
在信息安全大赛的核心目标中，“提高安全意识” 并非简单的 “风险告知”，而是通过竞赛场景化、实战化的设计，让学生从 “被动了解安全知识” 转变为 “主动构建安全思维”，最终内化为职业素养与生活习惯。其深层价值体现在认知、能力、责任三个维度的全面提升。不仅让学生成为 “技术过硬的安全从业者”，更让他们成为 “具备安全素养的社会参与者”。
4． 选拔优秀人才
参与信息安全大赛对于学生来说是一次宝贵的实践机会，不仅使知识从“书本概念”转化为“可操作的技能”，还提高了学生的专业综合素养，为适应社会对应用型人才的需求做了充分准备。同时大赛也是企业发现和选拔信息安全优秀人才的平台，通过竞赛成绩可以筛选出在信息安全领域具有潜力和才华的学生，为信息安全行业输送新鲜血液。在当今激烈的就业市场中，这样的经历和证明可以帮助学生提升市场竞争力，提高学生的就业率。
3、 赛项归属产业类型及专业类型
1． 产业类型
网络空间安全产业
2． 归属专业大类
网络空间安全专业类
4、 竞赛选拔、培训和组织计划
组织计划共分为三个阶段，分别为前期、中期、后期。
	进度及时间
	具体内容

	前期
	宣传及报名
(2025.9.10-
2025.9.16)
	1. 通过海报、传单、展板、横幅、教务网上发布通知等多种方式吸引学生参赛。
2. 以小组为单位报名（小组加指导教师不超过4人）。

	中期
	培训密码学及杂项（2025.9.17）
	1. 对参赛选手进行基础的古典密码学进行讲解和培训。
2. 了解杂项的基础题目，并对其进行讲解和培训。
3. 对密码学和杂项的基础软件进行介绍及讲解。

	
	培训web
(2025.9.18)
	1. 对参赛选手进行基础的web安全进行讲解，对其sql注入，xss等漏洞进行一个题目演示。
2. 对web工具进行介绍和讲解。

	
	备赛
(2025.9.19-
2025.9.22)
	1.各参赛团队根据自身情况查漏补缺，竞赛期间参赛队员可以使用各种图书资料、计算机及其他有关工具。
2.平台搭建，内部测试。

	后期
	比赛
(2025.9.23-
2025.9.24)
	比赛分为理论赛和夺旗赛（CTF），其考察方向为密码学、Web安全、杂项等核心内容，考查学生的基本安全常识和原理，丰富学生的安全知识。

	
	赛后宣传
(2025.9.25-
2025.9.30)
	1.汇总资料，汇集本次信息安全大赛的参赛内容，拟制定教学资源转化方案。
2.通过教务网发布通知进行表彰，展板配在校园内进行实体宣传。


5、 参赛评奖
赛项分别设立团体一等奖、二等奖、三等奖。其中，一等奖获奖比例不超过参赛队数的5%，二等奖不超过10%，三等奖不超过15%；赛项还将设优胜奖。对获奖参赛队颁发获奖证书和奖品，并按照宁夏大学新华学院本科人才培养方案认定拓展培养项目学分（具体根据报名情况，调整获奖数量）。
6、 赛项成果 
解题生成WriteUp 
7、 报名形式及参赛培训群
1． 报名形式 
本次大赛面向全院所有在校学生，专业不限，参赛学生以团队为单位进行报名，采取自愿、免费报名的方式。 
2． 参赛培训群 
参赛队伍和同学加入赛事训群QQ群，方便管理。 
联系人：张老师 
联系电话：17711854609 
QQ邮箱： 17711854609@163.com
赛事QQ交流群：1059980252
                            [image: d28b9900bdc10c60c5f5f6a90bea7b81]（扫码报名）

     主办方：宁夏大学新华学院创新创业中心 
                        承办方：信息与计算机科学系 
2025 年 9 月 12 日
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