
宁 夏 大 学 新 华 学 院

关于开展“弱口令、僵尸系统”的
专项排查工作通知

各单位、全体教师：

根据上级部门网络安全保障相关要求，按照信息系统“谁主

管谁负责，谁运维谁负责，谁使用谁负责”的原则，结合学院网

络安全管理需要，现要求各单位对已建设的信息系统进一步开展

网络安全排查。工作内容包括：

1.排查是否存在“僵尸系统”情况。凡是以宁夏大学新华学

院为责任主体单位的已建设信息系统，在运行状态但已不发挥功

能的校园应用系统、不发挥功能的科研项目建设的部署在校内或

校外云平台的信息系统，根据实际情况对此类“僵尸系统”进行

关停。

2.排查运行使用状态的信息系统“弱口令”情况。对系统的

账号及用户密码进行核实，消除默认账号、出厂账号、特权账号、

僵尸账号、后门账号等，对账号出现的弱口令、默认口令、空口

令、规律性口令、社工口令（如：姓名拼音缩写+出生年月日组

合）进行修改，满足至少 8 位密码，以及采用复杂密码方式。

3.排查系统功能存在的上传点安全措施。对系统中具备上传

的功能，确定是否具备对上传文件的类型限制，上传文件的目录

是否设置为不可执行权限等。对不符合上述安全要求的上传点功



- 2 -

能进行安全加固。

4.排查信息系统的用户管理、登录功能是否完备。对于提供

公共服务的业务系统目前是否与学院统一身份认证系统完成了

对接；独立部署运行的业务应用系统、教学软件、云上租赁服务

系统等用户管理中是否对密码设置有复杂度强行定义功能，登录

功能是否具备除密码验证外的其他验证方式。对功能不符合安全

要求的系统进行源代码安全加固。

各单位将排查结果于 11 月 13 日前完成报送（填报文件见

附件），纸质文件由部门领导签字后报送学院办公室，电子文件

发送邮箱 125299672@qq.com。

请各单位务必认真对待此次专项排查工作，确保各单位明确

各自信息系统台账、安全管理现状和责任主体。

附件：“弱口令、僵尸系统”的专项排查信息总表

学院办公室

2023 年 11 月 8 日


